PLUG-GW 
(
8
)






НАИМЕНОВАНИЕ





	
plug-gw
 - 
Прокси-сервер, для каких-либо 
высокоуровневых 
протоколов 
на базе 
протокола TCP.






КРАТКОЕ ОПИСАНИЕ





plug-gw [-daemon
 
port
]
 
service
 
[-version]






ОПИСАНИЕ



P
lug proxy
 
- 
это прокси-сервер
 
уровня приложений
,
 который предлагает конфигурируемый контроль доступа, аутентификацию и механизмы регистрации. plug proxy, который выполняется на 
межсетевом экране
, пропускает
 
через firewall
 NNTP или другие 
запросы
 на базе 
TCP
-протокола
 приложений 
(на уровне приложений), используя заданные 
В
ами правила. Вы можете конфигурировать следующие 
услуги
 данного прокси-сервера
:






новости на базе 
NNTP



WWW-сервис



сервис 
«
whois
»






Это не полный список. plug proxy есть 
нейтральный 
протокол
, поэтому вы можете пропускать через него и другие приложения
,
 
ориентированные
 на использовании TCP. 
Но Вы должны в
зве
шивать
 риски
, связанные с использованием 
каждого приложения.



Для каждой версии plug proxy, вы можете сконфигурировать proxy
 
для следующих соединений
,
 
основываясь
 на:






IP-адрес источника (source IP address)

имя хоста источника (source host name)


порт источника
 (
source port
)


IP-адрес приемника (destination IP address)

имя хоста приемника (destination host name)


порт приемника
 (
destination port
)






Все пакеты
 и все запросы приложений пойдут на firewall. На firewall, 
программное обеспечение
 
plug proxy 
переправит информацию 
с одного интерфейса на другой. Между приложением внутри сети и вне ее нет прямого контакта. Нет IP-пакетов проходящих с одной стороны firewall на другую. Данные передаются на уровне приложений.


firewall выполняет различные типы plug proxy (
plug-gw
)
, 
как демоны (запускаемые из 
/etc/rc.local
) для различных портов и для различных приложений, базируясь на информации в файле
 
/etc/services
 и
 
/etc/rc.local
.
 
Эти файлы определяют какие сервисы firewall должен выполнять 
и 
на каких портах. Например,
 
firewall выполняет plug proxy на порту 119 для управления 
запросами
 
NNTP
 -
 
службы новостей
.



Когда система получает запрос на этих портах, plug proxy проверяет конфигурационную информацию (в 
netperm-table
) и оп
ределяет
,
 разрешен ли этот порт для данного типа запроса. Если хост не имеет разрешения
 на подобный запрос
, plug
-
демон регистрирует соединение и 
выдает
 сообщение об ошибке.



Если хост разрешен, proxy регистрирует транзакцию и пропускает запрос к порту назначения. plug proxy остается активным пока 
какая-либо
 сторона не закроет соединение.






ВНИМАНИЕ:



Незапатентованные протоколы работающие в вашей системе будут расматриваться
,
 как неизвестные firewall. Так как протоколы новые, firewall и proxy не имеют представления о типе данных или запросах
,
 которые передаются 
данными протоколами
.
 
В этом случае нет гарантий 
надежной 
защиты. Не используйте plug proxy для таких протоколов без предварительной оценки риска.






ОПЦИИ


Опции командной строки 


plug proxy распознает следующие опции командной строки (
запуска
я
с
ь
 или из командной строки или из 
/etc/rc.local
):






-daemon
 
port


У
казывает, что plug proxy работает как daemon, и
 
порт (имя или номер)
,
 
на котором plug proxy 
«сидит
»
.






s
ervice
	
	
У
казывает
 имя сервиса
,
 который plug proxy 
обслуживает
.





-version


О
тображает
 информаци
ю
 о версии 
plug proxy на 
«
stdout
»
.





Конфигурационные опции



Конфигурационные опции


P
lug proxy
 считывает конфигурационные правила из /usr/local/etc/netperm-table. Он читает все правила относящиеся к 
plug
-gw
 
(или указанные с опцией -as) 
и правила
,
 отмеченные
 шаблонами -
 *.Если множество правил описывает один атрибут, то используется первое правило из найденных. Смотри 
netperm-table
(5)
 для более полной информации.






P
lug proxy
 распознает следующие атрибуты:






groupid group

Указывает имя группы, которой будет принадлежать 
p
lug proxy
 при выполнении.



group

Опредляет имя или числовой номер из файла /etc/group.





port
 
portid
 
host-pattern
 
[options]



О
пределяет правило соединения. Когда произошло соединение,
 
ищется
 сопоставление 
для port-id и вызваемого хоста
. port-id может быть указан числовым значением (
например
:
 
119) или значением из 
/etc/services
 (
например
: "nntp"). Если вызываемый порт определен, тогда
 
host-pattern проверяется на предмет, указан он для firewall. Если правило определено, соединение будет сделано в соответствии с указанными опциями в правиле, которые начинаются с 
«
-
»
. 
Имеются следующие субопции
:






-plug-to host
 
указывает
 имя или адрес хоста для соединения. Эта опция обязательна.






-privport
 
указывает, что зарезервированный порт может быть использован для соединения. Зарезервированный порт должен быть указан для протоколов типа 
rlogin
 которые обязатель
ны для безопасности
 (
«security
»)
.





-port portid
 
определяет
 другой порт. Порт по умолчанию используется как порт для входящего соединения.





timeout seconds

Указывает число секунд, в течении которых прокси Х11 ждет перед отсоединением, при условии отсутствия активности сети.



userid user

Указывает пользовательский ID, который будет использовать proxy при работе.



user

Указывает имя или ID пользователя из файла /etc/passwd.






ПРИМЕРЫ



Этот пример показывает конфигурационную строку из 
netperm-table
 для соединения типа
 
«
one-to-one
»
 (один с одним) 
из внутренней сети во внешнюю:






#
allows one host inside to connect to one host outside



qotd-gw: port qotd 10.0.1.12 -plug-to info.bigu.edu -port qotd





ФАЙЛЫ






/etc/rc.local


	Коммандный скрипт, из которого при перезапуске загр
ужается 
tn-gw
.






/usr/local/etc/netperm-table


	Таблица правил, которую использует 
tn-gw
.





ЗАМЕЧАНИЯ



Если входные хосты указать 
по шаблону (
«
звездочк
а
»)
, 
plug-gw
 работает хорошо в соединениях типа
 
«
many-to-one
»
 
(
много с одним
)
,
 но не работает для всех соединений типа 
«
one-to-many
»
 
(
один со многими
)
.
 
Если, например, 
сервер в Интернет
 имеет 3 
раздела
 новостей
 -
 
будет легко сконфигурировать 
plug-gw
 для 
обслуживания 
любы
х
 соединения от тех 3 хостов к
 
внутреннему
 
серверу
 новостей. В случае 
множ
еств
а запросов, необходимо запустить много
 экземпляров 
plug-gw
 на других портах, и ПО внутреннего 
сервера
 новостей
 
должно
 поддерживать соединения на нестандартном порту
 - эдесь
 треб
уется
 модификация ПО.





ОШИБКИ






АВТОР


Trusted Information Systems, Inc.





СМ
ОТРИ
 ТАКЖЕ



netperm-table(5), rc(8)









