LOGIN-SH (3)





НАЗВАНИЕ





	login-sh - аутентификационная программа входа в систему





СИНТАКСИС





	login-sh





ОПИСАНИЕ





Программа-оболочка входа в систему - это программа-оболочка, которая опознает пользователя (с помощью использования сильных методов аутентификации) перед тем, как передать управление реальному процессу входа в систему. Этот механизим обеспечивает аутентификацию и регистрацию.


Аудит пользователя в межсетевом экране производиться через консоль, TELNET или Rlogin. Эти процессы вызывает стандартную программу входа в систему (/bin/login), чтобы обработать вход в систему. Программа входа в систему запрашивает имя пользователя. Далее она считывает файл пароля (/etc/passwd) и определяет, что этот пользователь не требует пароля (потому что область пароля пуста). Затем этот процесс передает информацию программе, определенной в области коммандного интерпретатора - это и есть программа-оболочки входа в систему (/usr/local/etc/login-sh).


Login-sh запрашивает пользователя относительно приемлемого ответа для метода аутентификации данного пользователя (ответ SNK, пароли системы S/Key и т.д.). Login-sh проверяет информацию конфигурации (в netperm-table). При аутентификации пользователя используется сервер аутентификации, точно установленный в файле netperm-table. Затем login-sh считывает файл конфигурации файла команндного интерпретатора (по умолчанию это /usr/local/etc/login-shellfile). Данная процедура передает информацию о входе в систему к другой выполняемой программе, которая точно установлена для пользователя в файле конфигурации интерпретатора. Обычно это стандартный коммандный интерпретатор («шелл») пользователя.








ОПЦИИ





	Опции коммандной строки


	login-sh не распознает никакие параметры командной строки.





	Опции конфигурации


	login-sh читает конфигурационные правила из файла /usr/local/etc/netperm-table. При чтении используются все правила и символы * («wildcard»). login-sh читает этот файл сверху вниз. Если имеются множественные правила в таблице там, где необходим частный атрибут, используется первый аттрибут, который будет найден. См. netperm-table(5) для более полного объяснения синтаксиса и использования.


login-sh распознает следующие аттрибуты:





authserver host port





Определяет хост, на котором запущен сервер аутентификации (и порт, на котором он выполняется). Данный сервер используют proxi-сервера для аутентификации пользователей.





host 		Определяет IP-адрес или имя хост-машины.





port		Определяет имя сервиса или номер порта.





shellfile file


	


Определяет название файла, в котором интерпретартор входа в систему находит информацию относительно пользователей и их реальных коммандных интерпретаторах. Здесь аттрибуты требуются





ПРИМЕРЫ





Этот пример показывает запись в /etc/shells, которая определяет реальную команднуюоболочку:





/usr/local/etc/login-sh





Этот пример показывает запись в файле /etc/passwd, которая указывает оболочку пользователя scooter:





scooter::518:10:Scooter Lindley:/home/scooter:/usr/local/etc/login-sh





Следующий пример показывает содержание файла конфигурации оболочки (по умолчанию /usr/local/etc/login-shellfile):





scooter	/usr/bin/tcsh		-tcsh





Пример ниже показывает параметры конфигурации в netperm-table, указывающие login-sh на программу, которую следует использовать:





#define the file that contains actual shell info


login-sh:  shellfile  /usr/local/etc/login-shellfile





ФАЙЛЫ





/etc/passdw


Файл, содержащий информацию, включающую название командной оболочки для каждого пользователя.





/etc/shells


Файл, содержащий список допустимых командных оболочек.





/usr/local/etc/login-shellfile


Файл конфигурации оболочки входа в систему, который содержит информацию относительно реальных оболочек пользователей.





/usr/local/etc/netperm-table


Сетевой файл разрешений содержит информацию конфигурации для TIS Firewall, включая login-sh





ОШИБКИ





Отчеты об ошибках посылайте по адресу fwtk-support@tis.com или fwtk-users@tis.com. Включите в письмо полный пример, объясняя
